To: IEEES I @ minvws.nl); IEEIESE EET @ minocw.nl]
From: § ) )

Sent: Tue 5/19/2020 2:38:12 PM

Subject: RE: Reactie op call vorige week en nadere duiding van wat wij kunnenaanbieden

Received: Tue 5/19/2020 2:38:12 PM

20| (10)(2e)

Daar kunnen we niets meer mee (afgerond immers)

Hoi 8.

Even afstemmen wat we hiermee willen?

ook even naar jou, ik weet niet in hoeverre dit aansluit met de huidige ontwikkelingen.
Ik verneem graag zodat we hen kunnen antwoorden.

Dank!

|_(1012e) |

sia-partners.com>

Verzonden: dmsdai 19 mei 2020 11:19

Aan: [ICIEON (3. (KGENEN) <SCETEONN o minvws.ol>; INECIETIN <BRCTEIM @ invws.nl>

Onderwerp: Reactie op call vorige week en nadere duiding van wat wij kunnen aanbieden

Beste [Ei en IEEIEEN

Ik was vergeten de bijlagen met de development brief en de specs bij te voegen.

Excuus.
Het is nogal hectisch hier.

Hierbij alsnog.

Groet,

sia-partners.com>

Datum: maandag 18 mei 202021 om 16:24

Aan: SR SN minvws.ni>, I < & minvws.nl>

Onderwerp: Reactie op call vorige week en nadere duiding van wat wij kunnen aanbieden

BesteliEen NEE

In navolging van de conference call van afgelopen woensdag 13 mei willen we graag U en uw team de laatste versie van
de oplossing die Sia Partners inmiddels beschikbaar heeft onder de aandacht brengen zodat u de juiste en meest
recente versie van de oplossing kunt onderzoeken.

Sinds de Appathon van 18/19 April is het Sia Partners ontwikkel team verder gegaan met de ontwikkeling van de
oplossing om geen tijd te verliezen. We doen dit voor verschillende Europese landen.

Wij werkten voorheen aan twee verschillende oplossingen. Een op basis van de Singapore broncode en een compleet
nieuw ontwikkelde oplossing “StopC19”. Deze laatste oplossing is wat wij nu door ontwikkelen en voldoet aan de thans
ons bekende (geanticipeerde) eisen en wensen van Nederland. Vandaar dat wij deze oplossing nu voorstellen.



De volgende componenten zijn beschikbaar voor u en uw team om te evalueren:
« De StopC19 app die vol functioneel is sinds 20 April 2020 (zie bijlage hoe de app te installeren);
« Een Engelstalige beschrijving van zowel het ondersteunende platform, de app en zijn design en
ontwikkel concept;
« Een Engelstalige technische specificatie;
« De broncode. De broncode is beschikbaar op Github. Indien u de broncode wilt (laten) bekijken, neem
dan even contact met ons op dan zullen wij login-Id's en paswoorden verstrekken. Dit omdat sommige
landen de (gehele) broncode vooralsnog niet publiek willen zetten.

Achtergrond:
« De app is ontwikkeld door Sia Partners in samenwerking met Accenture en Sopra Steria (een Frans IT-
en technisch advies buro);
« Er zitten inmiddels meer dan 1.200 mandagen ontwikkeltijd in de app. Daaruit kunt u opmaken dat de
app een bepaalde maturiteit en functionaliteit heeft;
« De app is ondermeer ontwikkeld als mogelijke oplossing voor Frankrijk. Echter Frankrijk heeft tot nu toe
gekozen voor een meer centraal ingerichte architectuur en operating model;
« De oplossing is ook onder de aandacht gebracht van andere Europese landen;
« De StopC19 app is ontwikkeld met een decentraal ontwerp en ontwikkel principe en maakt gebruik van
het “Lisa” protocol (zie de spec voor details);
= Het “Lisa” protocol is relatief eenvoudig te vervangen voor het DP-3T protocol, of een ander decentraal
protocol (Apple/Google initiatief) mocht daar behoefte aan zijn. Onze inschatting is 10 mandagen
ontwikkeling voor deze aanpassing alsmede de aanpassing om het naar de NL taal om te zetten:
« De functionaliteit van de StopC19 app kan worden aangepast aan de specifieke eisen en wensen van
Nederland.

We willen u op de hoogte stellen van deze ontwikkelingen omdat wij menen voor Nederland een uitstekend vertrekpunt

te kunnen bieden met deze app, gebaseerd op de ervaringen vanuit de Appathon en de door u aangegeven context in
afgelopen conference call.

Wij zijn van mening met onze achterban dat op korte termijn levering (per begin juni) van een zeer goed werkende app
naar Nederlandse maatstaven/requirements mogelijk zou kunnen zijn.

Met vriendelijke groet,

Bijlage “Installatie app”

De “StopC19”is nog niet gepubliceerd in de reguliere app stores omdat het nog in ontwikkeling is. Op de hieronder
beschreven wijze kan het worden geinstalleerd.

Voor het installeren van “StopC19” doe het volgende:
« Om de app te downloaden ga naar de site: www.stopc19.fr met je smartphone en enter de login-1D en
paswoord code

- Login-ID : stopc19 fr en het paswoord is: [JEEEIN

Installeer de app



Met vriendelijke groet / Best regards,

(oxze) | (10)2e)

0)(2e)

siQ >
IEEIl @sie-partners.com | —-s'm -
Amstelplein 1 — Rembrandttower — 28th Floor - 1 HA Amsterdam | + 31 (10)(2e)

For more information: www.covid19. navigatingtheaftermath.sia-partners com and www sia-partners.com | Follow us on Twitter and
Linkedin

siapartners

#BeyondCovid19

Van: IO N - NI © minvws.n>
Datum: donderdag 7 mei 202019 om 09:34

Aan: R N o minvws.nl>

Onderwerp: Informatie deelnemers Appathon/ naar aanleiding van aangeboden kamerbrief dd 6 mei 2020

Beste heren, dame,

Graag informeer ik u over het vervolg van de realisatie van digitale middelen bij bestrijding van Covid-19, na de gehouden
marktconsultatie en de zogenaamde Appathon op 18 en 19 april jongstleden die daar onderdeel van uitmaakte.

Begin april heeft het OMT geadviseerd zo snel mogelijk de mogelijkheden voor ondersteuning van bron- en contactopsporing met
behulp van mobiele applicaties te onderzoeken.

Eris derhalve gestart met een verkenning naar digitale middelen ter ondersteuning van het bron- en contactonderzoek, op het
gebied van testen, traceren en thuisrapportage. Dergelijke middelen zijn in andere landen al geintroduceerd. In de verwachting dat
er voldoende volwassen oplossingen voor de door het OMT gestelde vraag zouden bestaan, is op 11 april jl. gestart met een snelle
marktconsultatie. Als onderdeel hiervan is een publieke beproeving gehouden van enkele van de ingediende voorstellen op het
gebied van het traceren met behulp van een Appathon.

De conclusie na deze marktconsultatie was dat er op dit moment geen oplossingen bestaan op het gebied van traceren die aan alle
gestelde eisen voldoen. Ook is geconcludeerd dat de eisen die de GGD stelt aan digitale ondersteuning van contactonderzoek nog
preciezer moeten worden, dat er waarborgen moeten worden getroffen zodat digitale hulpmiddelen aan verschillende
randvoorwaarden voor een zorgvuldig gebruik voldoen, en dat gedragswetenschappelijke begeleiding bij het succesvol
introduceren van eventuele apps cruciaal is.

Daarom is er aan de kamer aangekondigd dat we vier, gelijktijdige, stappen gaan zetten de komende tijd: (1) precisering van de
epidemiologische eisen van digitale ondersteuning, (2) de juiste mensen samenbrengen om te komen tot goede, open source,
software, (3) zorg dragen voor waarborgen ten aanzien van informatieveiligheid, privacy, grondrechten en nationale veiligheid en
(4) nader uitwerken wat er gedragskundig nodig is voor zinvolle toepassing. De GGD heeft op verzoek van de minister van VWS een
Taskforce Infectieziekten bestrijding ingericht die de epidemiologische behoefte en eisen formuleert waaraan digitale
ondersteuning moet voldoen. Daarnaast heeft het RIVM op verzoek een Gedragswetenschappelijke Taskforce samengesteld.

Bij het komen tot digitale ondersteuning onderscheiden we daarmee twee sporen, namelijk die van het doordenken van de
mogelifke ondersteuning en die van het slim realiseren.
In het spoor van het doordenken van digitale ondersteuning komen de epidemiologische eisen, de te stellen waarborgen en de



gedragswetenschappelijke begeleiding samen in een transparant debat.

Met betrekking tot het slim realiseren wordt binnen het ministerie van VWS een programma ontwikkeling digitale ondersteuning
ingericht, dat er verantwoordelijk voor is om alle verzoeken tot het ontwikkelen van digitale ondersteuning op zich te nemen. Waar
sprake is van realisatie door het ministerie, zal steeds worden gewerkt met een combinatie van expertise vanuit de overheid en
vanuit het veld. Hiertoe wordt een zogenaamd bouwteam ingericht. Dit bouwteam zal zich als eerste richten op de ondersteuning
van contactonderzoek. Het bouwteam opereert onder verantwoordelijkheid van het ministerie van VWS en wordt samengesteld
uit experts van binnen en buiten de overheid.

Bij de keuze voor die experts heeft het ministerie gekeken welke experts heeft meest geschikt zouden zijn en zich daarbij met
name laten leiden de combinatie van (1) hoogstaande kennis van een van de benodigde disciplines in het bouwteam en (2) de
uiting van die kennis in concrete deelname of voorstellen voor contactonderzoek in de afgelopen weken ander meer blijkend uit
betrokkenheid bij en na de Appathon. Om geen (potentiéle) belangenverstrengeling te veroorzaken, zijn in dit eerste bouwteam
geen betrokkenen van de voor de Appathon gevraagde oplossingen benaderd. Wanneer een specifieke broncode gekozen is cm op
verder te bouwen, dan zal het eerste bouwteam wellicht worden uitgebreid met experts ten aanzien van die bewuste broncode.
Dat kunnen experts zijn uit de groep van eerdere deelnemers, of van daarbuiten.

Tot slot danken wij u voor de diverse gestes om ons te helpen bij de verdere stappen, dat wordt zeer gewaardeerd. Op dit moment
kunnen we daar echter geen passend vervolg aan geven. Uw organisatie staat op ons netvlies. Wij zullen u berichten indien de
situatie daartoe aanleiding geeft.

Met vriendelijke groet,

Ministerie van Volksg dheid, Welzijn & Sport

Postbus 20350]2500 EJ Den Haag|
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Sent Tue 5.’1 2."2020 T 2?:38 AM
Subject RE: RE: Hulp van HackerOne - Contact Tracing
Received: Tue 5/12/2020 7:27:39 AM

Dag allen,

Ik begrijp dat er behoefte bestaat vanuit het realisatieteam om diverse derde partijen te betrekken in het bouwproces. Het
realisatieteam is geen rechtspersoon en kan in die zin geen verbintenissen aangaan. Dat zal VWS moeten doen.

VWS is daarbij vanzelfsprekend gebonden 2an de geldende regelgeving voor inkoop/aanbesteden en eventuele bestazande
overeenkomsten.

Om een en ander zo goed mogelijk te plocien moeten een aantal kermpunten helder worden gemaakt. Die wil ik jullie vast
meegeven.

+ Een beknopte beschrijving van de bencdigde dienstverlening. Waar hebben we het precies over?

* VWS zal dan (met behulp van de HIS) moeten controleren of er voor die dienstverlening niet al partijen zijn
gecontracteerd.

* Staat er een vergoeding tegenover? NB. Dit hoeft geen financiéle vergoeding te zijn maar kan ook in natura zijn of
bijvoorbeeld het recht op een betaalde vervolgopdracht.

* Wanneer de dienstverlening "om niet’ plaats zal vinden, dan wordt het inkooptechnisch/juridisch allemaal veel
eenvoudiger.

Omdat het hier 'inkoap” betreft, betrek ik ook de collega’s van de HIS (Haagse Inkoop Samenwerking).

Groet,

Europa Strategie
Programma Inkoop en Aanbesteden Sociaal Domein

Ministerie van Volksgezondheid, Welzijn en Sport
Directie Wetgeving en Juridische Zaken
Pamassusplein 5 - 2511 VX - Den Haag

Postbus 20350 - 2500 EJ - Den Haag

\\.F: h : www soverheid.nl
Werkdagen:
{ @ minvws.nl=
Verzonde dlnsdag 12 mei 2020 09 0?
oze L EOCS T oce) § -
08 3 {0 @ webweaving.ore>; [ <NEIEDN@email.com>; INEEIEN

H@hackerone.com>
Onderwerp: RE: RE: Hulp van Hackerﬁne Contact Tracing

Dank! Let op: inschakeling van externe partners vraagt juridische stappen. Vandaar met f§llrS]

n@hacke rone.com>

Verzanden: dlnsdag 12 mei 2020 06:17




Mhackerone.com)

Onderwerp: Re: RE: Hulp van HackerOne - Contact Tracing

I o visibility.
Hallo allemaal.
Bedankt voor de e-mails en enthousiasme!

HackerOne heeft voor meerdere overheden en bedrjven programma's opgetuigd voor COVID-19 applicaties. Deze
programma's zijn allemaal zogenoemde Vulnerability Disclosure Programs: d.w.z. er worden enkel HackerOne punten
(reputatie) en digitale HackerOne badges uitgekeerd. Voorbeelden luervan zijn de World Health Orgamzation (zowel
informatie-app als tracing) en NHS (UK overheid). Vrijwel alle programma's zijn begonnen met een gelimiteerd aantal
hackers. Deze hackers hebben enkele maanden geleden aangegeven pro bono werk te willen doen m de ontwerp- en
ontwikkelfase van deze applicaties. Tot nu toe zijn hier meerdere kwetsbaarheden uit voortgekomen. Naarmate de
applicatie dichterbij een lancering komt kunnen we een publiek programma overwegen.

HackerOne zou een dergelyjk programma ook voor dit imtiatief kunnen opzetten. Kwetsbaarheden worden via een
HackerOne mbox naar jullie gecommuniceerd. Ik kan persoonlijk helpen met het beantwoorden van ingestuurde

rapporten.

Volgende stap: als jullie er klaar voor zijn kan ik een introductie doen naar een aantal collega's die jullie kunnen
assisteren. Z1j kunnen helpen met het schrijven van een policy (regels) voor het programma, de scope en hoe
kwetsbaarheden bij jullie ontwikkelaars terecht zouden komen. HackerOne is van origine een Nederlands bedrijf maar is
een intemationaal bedrijf. Veel van mijn collega's spreken geen Nederlands. Ik neem aan dat dit geen probleem zal zijn.
maar laat me weten als jullie iets voorzien zodat ik kan kijken wie in Nederland beschikbaar is om contact met jullie te
hebben. Ik zal zelf ook proberen bij deze gesprekken aanwezig te zijn.

Voorbeeld COVID-19 programma (NHS.UK): hitps://hackerone.com/nhscovid19app
Voorbeeld participatie COVID-19 programma

De volgende digitale, unieke badge wordt toegekend aan hackers die een valide kwetsbaarheid rapporteren aan een
COVID-19 programma. Dit bevordert participatie.

COVID-19 Assassin

‘-'mjrl-edu]!]auli!1ga_11]> wrote:

On Sun, May 10, 2020 at 8:04 AM
Hallo allen (§2&nu ook in cc).

Te mfo: N & 1s vanaf het begin by veiligtegencorona.nl (vic) betrokken euI heeft ook vr1) snel
getekend. Wellicht is vie betrekken een behapbare manier om een grote groep maatschappelijk betrokken organisaties te
betrekken. Idem dito voor de groep wetenschappers die de open brief stuurden de week erop.




